
La tutela online



ANALISI DEL FENOMENO DELLA CONTRAFFAZIONE IN AMBITO ONLINE

▪ La contraffazione è un fenomeno molto insidioso, 
sia nei mercati fisici che in quelli digitali: la vendita 
di prodotti contraffatti produce infatti enormi 
perdite. 

▪ La presenza di prodotti contraffatti sul mercato 
comporta per i governi dell’UE una perdita 
complessiva stimata a 15 miliardi di EUR l’anno

▪ Oltre il 3,3% degli scambi commerciali a livello 
globale riguarda prodotti fake

▪ Il 6,8% delle importazioni europee da paesi non-
UE riguarda prodotti contraffatti. (OCSE)
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CANALI DI DISTRIBUZIONE ONLINE

MARKETPLACES

▪ I marketplace rappresentano uno dei più importanti canali di 
distribuzione di merce contraffatta. 

▪ Negli ultimi anni si sono affermate sul mercato numerose 
piattaforme che offrono prodotti a basso costo provenienti dalla 
Cina o da Paesi del sud Est asiatico. 

▪ Uno dei più noti market asiatici a livello globale, Taobao, è stato 
inserito nella “notorious markets list” già dal 2016 ed è tuttora 
presente.  

▪ E’ fondamentale monitorare i marketplace nazionali nei quali 
molto spesso si applicano degli standard di controllo dei 
prodotti minori e che veicolano annualmente milioni di prodotti 
fake.

L’USTR rilascia annualmente la 
Notorious Market List, nella quale 

vengono evidenziati i mercati 
fisici ed online responsabili di 

facilitare la contraffazione 



CANALI DI DISTRIBUZIONE ONLINE

SOCIAL NETWORKS

Anonimato e mancanza di controlli agevolano i contraffattori nel 
pubblicizzare i propri prodotti e poi concludere la transazione al di 
fuori del social network.

La sponsorizzazione di prodotti contraffatti avviene attraverso 
tecniche sempre nuove, ad esempio tramite utilizzo degli hashtag.



CANALI DI DISTRIBUZIONE ONLINE

SCAM WEBSITES

I siti Web di truffa sono siti Web illegali utilizzati per indurre gli 
utenti a frodi o attacchi dannosi. 

Gli aggressori utilizzeranno in genere questi passaggi per 
ingannare gli utenti:

Esca: gli aggressori attirano gli utenti di Internet sul sito Web 

attraverso vari canali di distribuzione.

Compromesso: gli utenti intraprendono un'azione che esporrà le 

loro informazioni o dispositivi all'aggressore.

Esecuzione: gli aggressori sfruttano gli utenti per abusare delle 

loro informazioni private per guadagno personale o per infettare i 

loro dispositivi con software dannoso per vari scopi.
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CANALI DI DISTRIBUZIONE ONLINE

SCAM WEBSITES

Come identificare i siti Web falsi?

1. Linguaggio emotivo: Procedi con cautela se senti un livello 

elevato di urgenza, ottimismo o paura.

2. Scarsa qualità del design: guarda attentamente come è 

progettato un sito.

3. Assenza di identificazione di pagine web: controlla dati 

fiscali e di contatto



FARE STRATEGIA

Per ottenere dei risultati tangibili e 
benefici sul lungo periodo è 
fondamentale: 

• procedere con un’attività pianificata 
di monitoraggio continuo, con 
un’eliminazione strategica delle 
violazioni identificate

• dotarsi di una soluzione con copertura 
globale

• dotarsi si una soluzione che usi 
tecnologie all’avanguardia: la vastità 
numerica e geografica del fenomeno 
non consente una gestione manuale 
delle problematiche



CASE HISTORY

Nota azienda del settore tessile

Nel corso del 2020 i sistemi GriffeShield hanno rilevato 14.482 annunci 
online così distribuiti:

▪ 76% marketplace
▪ 19% siti web
▪ 5% social media

Dei 2751 siti web rilevati, 1160 rientrano nella categoria 
degli scam websites (42%)

L’implementazione della soluzione GriffeShield ha permesso all’azienda di:

▪ abbattere un grande volume di contraffazione in poco tempo
▪ recuperando immagine e fatturato

▪ controllare le attività dei venditori non autorizzati 
su tutti i marketplaces nel mondo

▪ minimizzare i costi del servizio di protezione online e del tempo 
impiegato internamente in azienda per seguire queste attività
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